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            KNOM Conference 논문제출 양식 디지털미디어 서비스플랫폼 콘텐츠의 불법 유출 추적시스템 개발 김종안, 김진한, 박훈규, 서태석 KT 플랫폼연구소 [email protected], [email protected] , [email protected] , [email protected] 요 약 생산, 유통, 소비 등의 생명주기를 지닌 디지털 콘텐츠의 불법 복제는 소비 단계에서 주로 발생한다. 디지털 콘텐츠는 불법 복제 후에도 원본과 동일한 품질을 유지할 수 있고, P2P 및 웹 하드 등을 이용하여 손쉽게 불법적으로 유통될 수 있기 때문에 디지털 콘텐츠 보호는 디 지털 콘텐츠 저작권 관계자들에게 주요 관심사항이다. 디지털 콘텐츠 보호기술로 널리 사용 되고 있는 DRM(디지털 저작권 관리) 기술은 디지털 콘텐츠를 생산단계에서 암호화하여 유통 시키고, 소비 단계에서 복호키와 사용권한을 전달하는 구조를 가지고 있으나 복호화 과정을 거친 콘텐츠는 여전히 다양한 불법 복제에 취약한 단점을 지니고 있다. 본 논문에서는 디지털 콘텐츠의 입수, 관리, 보호, 배포 및 판매(인증/과금) 기능을 보유하고 있는 디지털 미디어 서비스 플랫폼에 대하여 간략히 소개를 하고, 플랫폼의 여러 기능 중 콘 텐츠 보안에 관련된 DRM 기술과 DRM 보완 기술로 최근 각광을 받고 있는 Forensic Marking (콘텐츠 불법 사용자 추출) 기술에 대해서 다루고자 한다. 본 논문에서 제시한 Forensic Marking 기술은 각 프레임의 색차 신호 변동을 이용하여 사용자 정보를 삽입 및 추출하기 때 문에, 주파수 영역을 이용한 워터마킹 기술에 비하여 처리 속도가 빠르고 다양한 공격(재 인 코딩, 회전, 확대, 잘림, 이동 등)에도 강인하여 저가의 셋톱박스에도 적용이 가능한 장점을 지니고 있다. 1. 서론 디지털 콘텐츠는 탄생(창작), 성장(유통), 소멸(소 비)의 주기를 가지고 있다는 점에서는 다른 생명체 와 유사하나, 소비 단계에서 복제 및 재 인코딩의 기술을 사용하여 콘텐츠 소유권자의 의도와는 다른 새로운 생명주기가 탄생할 수 있다는 점이 다르다 고 할 수 있다. 더욱이 재 생성된 불법콘텐츠는 원 본 콘텐츠와 동일하거나 유사한 품질을 지니고 있 고, 각종 P2P 사이트와 웹 하드 서비스를 이용하여 손쉽게 여러 사용자에게 급속히 확산될 수 있다는 사실로 인하여 콘텐츠 소유자 및 서비스 업체들이 디지털 콘텐츠 보호에 많은 관심을 기울이고 있다. 현재 디지털 콘텐츠의 보호에 널리 사용되고 있는 DRM(Digital Rights Management) 기술은 콘텐츠를 암 호화하여 인터넷 등을 이용하여 유통시키고 사용자 가 암호화된 콘텐츠를 재생하는 시점에 복호키와 콘텐츠 사용권한을 판매 및 전송하여 콘텐츠의 저 작권을 보호 방식이다. 그러나 DRM 기술은 암호화 된 콘텐츠가 복호화 키를 이용하여 사용자 기기에 서 복호되는 시점에 캡처(capture) 프로그램 등에 의 해 불법 복제를 당하거나 STB 등의 아날로그 출력 단자(composite 혹은 component 단자) 등을 통하여 나오는 비디오 스트림을 디지털 장치로 캡처하여 획득할 수 있기 때문에 완벽하게 콘텐츠를 보호할 수 없다. 이러한 단점을 보완하기 위하여 디지털 시 네마 표준 규격을 제정하고 관리하고 있는 DCI 1) (Digital Cinema Initiative)에서는 Forensic Marking(사용 자 추적표시) 기술의 채택을 디지털 시네마 콘텐츠 재생 기기인 시네마 서버에 탑재하도록 의무화 하 였다. 사용자 추적표시(FM) 기술은 디지털 콘텐츠 재생시점에 사용자에 관한 정보를 워터마킹 기술 등을 이용하여 실시간으로 재생되는 콘텐츠에 삽입 한 후, 이 워터마킹이 삽입된 콘텐츠가 불법 복제되 어 인터넷 등에 유포될 경우에 삽입된 사용자 워터 마크 정보를 콘텐츠로부터 추출하여 법적 제재 근 거를 마련하는 기술이다. 본 논문에서는 디지털 콘텐츠 생명주기를 관리/ 감독하는 디지털 미디어 서비스 플랫폼 기술과 콘 텐츠 보호 관리하는 DRM 기술에 대해 간략히 소개 하고, 동영상 프레임의 색차 변경을 이용한 Forensic Marking 기술에 대해 자세히 다루고자 한다. 2. 디지털미디어 서비스 플랫폼 디지털미디어 즉 디지털 콘텐츠를 서비스하기 위해서는 생산, 유통과 소비 단계를 관리하는 일종 의 시스템이 필요한데 본고에서는 이를 디지털 미 디어 서비스 플랫폼이라고 한다. 그림 1 에 있는 디 
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KNOM Conference 논문제출 양식
 디지털미디어 서비스플랫폼 콘텐츠의 불법 유출 추적시스템 개발 김종안, 김진한, 박훈규, 서태석
 KT 플랫폼연구소
 [email protected], [email protected], [email protected], [email protected]
 요 약
 생산, 유통, 소비 등의 생명주기를 지닌 디지털 콘텐츠의 불법 복제는 소비 단계에서 주로 발생한다. 디지털 콘텐츠는 불법 복제 후에도 원본과 동일한 품질을 유지할 수 있고, P2P 및 웹 하드 등을 이용하여 손쉽게 불법적으로 유통될 수 있기 때문에 디지털 콘텐츠 보호는 디지털 콘텐츠 저작권 관계자들에게 주요 관심사항이다. 디지털 콘텐츠 보호기술로 널리 사용되고 있는 DRM(디지털 저작권 관리) 기술은 디지털 콘텐츠를 생산단계에서 암호화하여 유통시키고, 소비 단계에서 복호키와 사용권한을 전달하는 구조를 가지고 있으나 복호화 과정을 거친 콘텐츠는 여전히 다양한 불법 복제에 취약한 단점을 지니고 있다. 본 논문에서는 디지털 콘텐츠의 입수, 관리, 보호, 배포 및 판매(인증/과금) 기능을 보유하고 있는 디지털 미디어 서비스 플랫폼에 대하여 간략히 소개를 하고, 플랫폼의 여러 기능 중 콘텐츠 보안에 관련된 DRM 기술과 DRM 보완 기술로 최근 각광을 받고 있는 Forensic Marking (콘텐츠 불법 사용자 추출) 기술에 대해서 다루고자 한다. 본 논문에서 제시한 Forensic Marking 기술은 각 프레임의 색차 신호 변동을 이용하여 사용자 정보를 삽입 및 추출하기 때문에, 주파수 영역을 이용한 워터마킹 기술에 비하여 처리 속도가 빠르고 다양한 공격(재 인코딩, 회전, 확대, 잘림, 이동 등)에도 강인하여 저가의 셋톱박스에도 적용이 가능한 장점을 지니고 있다.
 1. 서론
 디지털 콘텐츠는 탄생(창작), 성장(유통), 소멸(소
 비)의 주기를 가지고 있다는 점에서는 다른 생명체와 유사하나, 소비 단계에서 복제 및 재 인코딩의 기술을 사용하여 콘텐츠 소유권자의 의도와는 다른 새로운 생명주기가 탄생할 수 있다는 점이 다르다고 할 수 있다. 더욱이 재 생성된 불법콘텐츠는 원본 콘텐츠와 동일하거나 유사한 품질을 지니고 있고, 각종 P2P 사이트와 웹 하드 서비스를 이용하여 손쉽게 여러 사용자에게 급속히 확산될 수 있다는 사실로 인하여 콘텐츠 소유자 및 서비스 업체들이 디지털 콘텐츠 보호에 많은 관심을 기울이고 있다. 현재 디지털 콘텐츠의 보호에 널리 사용되고 있는 DRM(Digital Rights Management) 기술은 콘텐츠를 암호화하여 인터넷 등을 이용하여 유통시키고 사용자가 암호화된 콘텐츠를 재생하는 시점에 복호키와 콘텐츠 사용권한을 판매 및 전송하여 콘텐츠의 저작권을 보호 방식이다. 그러나 DRM 기술은 암호화된 콘텐츠가 복호화 키를 이용하여 사용자 기기에서 복호되는 시점에 캡처(capture) 프로그램 등에 의해 불법 복제를 당하거나 STB 등의 아날로그 출력 단자(composite 혹은 component 단자) 등을 통하여 나오는 비디오 스트림을 디지털 장치로 캡처하여 획득할 수 있기 때문에 완벽하게 콘텐츠를 보호할
 수 없다. 이러한 단점을 보완하기 위하여 디지털 시네마 표준 규격을 제정하고 관리하고 있는 DCI1) (Digital Cinema Initiative)에서는 Forensic Marking(사용자 추적표시) 기술의 채택을 디지털 시네마 콘텐츠 재생 기기인 시네마 서버에 탑재하도록 의무화 하였다. 사용자 추적표시(FM) 기술은 디지털 콘텐츠 재생시점에 사용자에 관한 정보를 워터마킹 기술 등을 이용하여 실시간으로 재생되는 콘텐츠에 삽입한 후, 이 워터마킹이 삽입된 콘텐츠가 불법 복제되어 인터넷 등에 유포될 경우에 삽입된 사용자 워터마크 정보를 콘텐츠로부터 추출하여 법적 제재 근거를 마련하는 기술이다. 본 논문에서는 디지털 콘텐츠 생명주기를 관리/
 감독하는 디지털 미디어 서비스 플랫폼 기술과 콘텐츠 보호 관리하는 DRM 기술에 대해 간략히 소개하고, 동영상 프레임의 색차 변경을 이용한 Forensic Marking기술에 대해 자세히 다루고자 한다. 2. 디지털미디어 서비스 플랫폼
 디지털미디어 즉 디지털 콘텐츠를 서비스하기
 위해서는 생산, 유통과 소비 단계를 관리하는 일종의 시스템이 필요한데 본고에서는 이를 디지털 미디어 서비스 플랫폼이라고 한다. 그림 1 에 있는 디
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 지털 서비스 제공 플랫폼은 서비스관리, 콘텐츠 업로드/배포, 업그레이드, 미디어 가공, 통합운영관리 시스템 등으로 구성되어 있다. 먼저 통합 운영관리 시스템은 고객관리, 서비스 관리, 계약 관리, 콘텐츠 관리, 운용관리 등 핵심 기능을 수행한다. 미디어 서비스 시스템은 웹 서비스 표준 인터페이스를 통하여 콘텐츠 관리를 위한 공통 기능을 제공한다. 미디어 가공시스템은 트랜스코딩, DRM, FM, 배포 시스템과 연동하여 콘텐츠 가공/패키징/콘텐츠 배포, 외부 시스템 연동 등의 업무를 수행한다. 콘텐츠 배포 시스템은 등록된 콘텐츠를 중앙/지역 노드(node)에 배포하고, 기 배포된 콘텐츠 삭제를 수행한다. 라이브 업그레이드 시스템은 각종 어플리케이션의 업그레이드를 수행한다.
 그림 1. 디지털미디어 서비스플랫폼 구성도
 DRM 서브시스템
 DRM 은 암복호화 기술, 콘텐츠 사용권한, 그리
 고 사용자 인증을 이용하여 디지털 콘텐츠를 보호하는 방법이다. 그림 2 에 있는 DRM 시스템은 콘텐츠 암호화를 수행하는 DRM 패키저(Packager), 복호화키와 사용권한을 담고 있는 DRM 라이센스를 발급하는 DRM 서버, 그리고 DRM 서버에서 보내온 라이센스에 있는 복호키를 이용하여 콘텐츠 복호화를 수행하고 사용권한에 따라 콘텐츠 이용을 제어하는 사용자 기기에 설치되어 DRM 에이전트(Agent)로 이루어 진다. DRM 패키저는 통상 AES(Advanced Encryption Standard) 128 bit 암호화 알고리즘을 이용하여 디지털 콘텐츠를 암호화한다. 콘텐츠 소유자 혹은 콘텐츠 서비스 제공업체는 DRM 패키저를 이용하여 암호화된 콘텐츠를 사용자에게 제공한다. 콘텐츠 이용자가 DRM 으로 암호화된 콘텐츠를 이용하기 위해서는 지불을 해야 하며, 서비스 제공업자는 사용자 장치의 고유정보를 이용한 사용자 인증을 거친 다음에 사용자의 지불 사실이
 확인되면, DRM 라이센스(복호키와 콘텐츠 사용권한을 포함)를 암호화하여 사용자에게 전달한다. 사용자 기기단에는 DRM 에이전트라는 프로그램이 설치되어 동작하는데, DRM 라이센스에 포함되어 있는 DRM 복호키를 추출하여 DRM 콘텐츠를 복호화하고 콘텐츠 사용권한에 따라 콘텐츠 사용을 제어하는 역할을 수행한다. DRM 에이전트는 사용자 단말기내부에서 동작하는 미디어 플레이어(Windows Media 플레이어 등)와 연계하여 콘텐츠 보호한다. DRM 에이전트에서 복호화된 콘텐츠는 LCD 모니터/TV 등의 화면출력장치로 전달되기 전에 비디오 메모리 등에 비암호화된 상태(clear content)게 되는데, 각종 해킹 프로그램은 이 영역을 복사하여 재 인코딩(압축)하여 파일로서 컴퓨터에 저장하게 된다. 이러한 DRM 보안 허점을 보안하기 위해서 Forensic Marking 기술이 최근 DRM 및 콘텐츠 보안업체의 관심을 끌고 있다.
 그림 2. DRM 서브시스템 구성 및 동작도
 3. Forensic Marking 시스템 3.1 FM 시스템 개요
 디지털 포렌식 마킹 시스템은 그림 3 과 같은 기능을 수행한다. FM 시스템은 크게 FM 인코딩 부문과 추출(detecting) 부문으로 나누어 진다. FM인코딩은 사용자 장치(PC, STB 등)에 설치되는 FM 삽입기로서 콘텐츠 재생 프로그램(미디어 플레이어)과 연동하여, 사용자 기기에서 재생되는 비디오와 오디오 스트림에 FM(Forensic Mark: 사용자 정보 등을 나타내는 워터마크 신호)를 추가하는 역할을 한다. FM 추출 부문은 FM 인코딩 부문에서 들어간 사용자 정보가 삽입된 콘텐츠가 불법으로 획득되어 P2P 공유사이트에 유통되고 있는 콘텐츠를 추적마크 검출기로 처리하여 FM 정보를 추출하는 부문이다.
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 그림 3. FM 서브시스템 구성 및 동작도
 3.2 FM 구현 알고리즘
 일반적으로 컴퓨터에서 사용하는 이미지 파일 또는 동영상 파일은 R(Red), G(Green), B(Blue)의 세가지 영역(domain)의 조합으로 색을 표현한다. 예를 들어 24 비트 이미지는 세 영역마다 8 비트의 정보를 지니므로 각각 0 에서 255 사이의 값을 지니게 된다. YUV 영역도 마찬가지로 색을 표현하는 방식으로서, 인간의 시각시스템 (HVS: Human Visual System)은 휘도 성분인 Y 에 시각적으로 매우 민감하고 UV 부분이 오차와 빛에 둔감한 칼라 정보이므로 이 부분이 비트 정보를 삽입하는데 많이 사용된다. RGB에서 YUV로의 변환 공식은
 0.299 0.587 0.114Y R G B= + +
 0.169 0.332 0.5U R G B= − − + 0.5 0.419 0.813V R G B= − −
 이다. 3.2.1 FM 삽입(embedding) 알고리즘
 본 논문에서 제안하는 FM 삽입 알고리즘은 동영상의 이미지를 YUV 로 변환하고 U 혹은 V 값 평균의 시간적인 차이를 워터마크 삽입에 이용한다.
 그림 4. U와 RGB영역에서의 표준편차 비교표
 그림 4 는 실험에 사용된 동영상 중 “boat.avi”에 대한 U 영역 평균값과 RGB 영역의 평균값에 대한 비교 그래프로서 U영역 값의 표준편차가 RGB영역에서 표준편차(변동폭)보다 더 작음을 보여준다. 즉 일반적으로 U 영역은 그 연속성에서 RGB 영역보다 더 뛰어남을 확인할 수 있다. 또한 같은 정도의 연속성을 가지고 있다고 해도 U 영역에 워터마크를 삽입하면 이로 인한 원본영상의 변화가 RGB 영역에 나뉘어서 적용되므로 비가시성(Imperceptibility) 측면에서도 더 우수하다.
 그림 5. FM 삽입 흐름도
 그림 5 는 삽입 알고리즘 흐름도를 나타낸다. 원
 본 동영상의 프레임들을 배열 순서에 N(N>=3 인 홀수)개의 프레임들을 하나의 group 으로 나눈다. 그림에서는 N 을 5 로 택했을 경우를 예로 들었다. 프레임을 5 개씩 그룹 지어서 프레임 번호에 따라 모듈
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 로 연산(modulo)을 통해 그룹 내 번호(k)를 배정한 다음, 프레임을 YUV 영역으로 변환한다. 해당 영역에 삽입하려는 비트 정보 및 그룹 내 번호(k)에 따라 U 영역 전체에 특정한 상수값(alpha)을 더하거나 빼는 방법을 통해 각 그룹 내에서 시간에 따른 U영역 통계값의 변화가 일정한 경향을 보이도록 하는 방식으로 워터마크를 삽입한다. N이 5일 경우에, 삽입하고자 하는 bit 값이 1 일 때는 1, 2 번 프레임의 U 영역값에다 상수값을 빼고 4, 5 번 프레임에는 상수값을 더해서 5 개 프레임내에서 U 영역 통계값이 점점 커지는 경향을 보이도록 한다. 비트 정보가 0 일 때는 반대 과정으로 U 영역 통계값이 점점 작아지는 경향을 보이도록 한다.
 FM 시간축 동기 및 정보 패턴 삽입
 일반적으로 시간에 따라 변하는 컨텐츠 (예: 오디오, 비디오 등)에 워터마크를 삽입하는 경우에는 추출과정에서 어느 순간부터 워터마크 정보가 삽입되어있는지 알기 위해서 시간축 동기(Temporal Synchronization)를 맞춰야 한다. 이를 위해서 컨텐츠에 삽입하는 워터마크에 일정한 주기로 반복적인 시간축 동기정보를 삽입 한다. 본 논문에서는 그림 6 과 같이 워터마크의 메시지가 시작되는 부분에 시간축 동기패턴을 삽입했다. 영상의 일부분만 추출한 경우에도 사용자 정보를 추출할 수 있게 하기 위해서 일정한 주기로 사용자 정보를 반복해서 삽입하게 되기 때문에 메시지 정보(사용자 정보 등에 해당)이 영상에 동일한 주기로 반복해서 삽입한다.
 그림 6. FM 동기 패턴 및 정보 신호 삽입 형식
 동기 신호와 메시지 신호를 삽입하는 방식은 프
 레임을 3 개 혹은 5 개의 그룹으로 나누고, 각 그룹 당 하나씩의 Bit 정보를 삽입한다. 삽입하려는 비트 정보가 1 일 때에는 그룹내 프레임의 U 평균값들이 점점 커지도록 하고, 삽입하려는 비트 정보가 0 일 때에는 U영역 평균값들이 감소하도록 한다. 그림 7 은 3 개의 프레임을 이용한 동기신호 패턴
 을 생성할 경우에 비트 값 ‘1’을 삽입하는 경우를 나타낸다.
 3.2.2 FM 추출(detecting) 알고리즘
 FM 추출은 콘텐츠에 삽입되어 있는 동기신호와
 그림 7. FM 동기 정보 “1”의 삽입 예
 정보신호를 추출하는 것이다. 그림 8 은 FM 검출
 알고리즘을 나타낸다.
 그림 8. FM 검출 흐름도 실제 구현 시에는 추출 영상의 프레임들을 순서
 에 따라 3 또는 5 개의 동기 프레임으로 그룹을 짓고, 삽입단계에서 사용한 동기 패턴의 이진 열(binary string)의 길이(10bit 혹은 그 이상의 값)에 따라 그룹내의 프레임 U 영역 평균값이 증가하면 “1”을 검출하고, 감소하면 “0”을 검출한다. 그림 9 은 동기신호 “010”을 검출하는 과정을 예시한다. 정보신호도 동일한 방식으로 추출된다.
 그림 9. FM 동기 정보 “010”의 추출 예
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 4. Forensic Marking 시스템 성능평가 4.1 FM 공격 종류 및 실행방법
 표 1 에 나열된 FM 공격은 FM 시스템의 강인성을 검사하기 위한 종류와 실행방법을 보여준다.
 종류 세부 내용
 Compression 녹화된 영상에 대한 압축 공격에 대한 강인성시험. MPEG2/4, H.264, DivX 시험
 Filtering
 여러 종류의 필터링(Low pass, Median, Wiener etc)을 사용하는 추적마크 제거 공격과 Gaussian Noise를 사용하는 잡음 첨가 공격을 DirectShow Translation Filter로 수행
 DA/AD 변환
 디지털 영상에 대해 아날로그로 변환한후 다시 디지털화 하였을 경우 저작권 정보를 검출 여부 시험. DAC/ADC(Digital to Analog Conversion) 2회이상 변환시에 검출 시험 수행.
 Resizing 횡축: <1/2종축: < 1/2 Letterbox, aspect ratio 변화 등이 해당
 Cropping
 저작권 추적 정보가 삽입된 원영상에서ROI를 포함하는 임의의 크기를 Cropping 하였을 경우 FM 추출 시험 Cropping: ROI x 0.9 수행
 Rotation 15%, 30%, 45% 회전 후 검출시험
 표 1. FM 공격종류 및 시험방법
 4.2 FM 성능 평가 결과
 아래 표 2는 3개의 동영상에 대하여 PSNR(Peak signal-to-noise ratio)이 39dB 과 41dB 인 경우의 실험결과이다. 통상 비디오 압축의 경우에 PSNR 값은 30~50dB 이며, 값이 높을 수록 품질이 좋을 것을 나타낸다. 본 시험에 사용한 39dB의 경우에는 41dB에 비해 FM 삽입강도가 비교적 강한 것을 의미하며, 재생 되는 프레임의 U 값을 크게 변화시켰음을 의미한다. 결과치는 입력 문자로 “KTCINEMA” 8 글자를 삽입했을 경우 검출되는 글자수를 나타낸다. Filtering 항목의 Gauss R1, R2 은 각각 Radius가 1과 2 인 Gaussian Low Pass Filter 로 디지털 필터링 Attack 을 실행하였음을 나타낸다. Rotation 은 각각 영상을 2 도와 5 도 회전하였음을, Resizing 50%, 150%는 영상의 크기를 원본크기에 50% 그리고 150%로 변형했음을 의미한다. 또한 Cropping 8%는 전체영상의 8%를 제거한 경우를 의미한다. 위의 실험결과에서 보듯 예상할 수 있는 모든 공격에 대하여 충분한 강인성을 얻음을 알 수 있다. 표 2 의 결과치를 살펴보면 삽입강도가 39dB 에서는 입력 8 글자가 검출시 모두 검출되었으나, 41dB 의 경우에는 Highway 영상에서 D/A, A/D Conversion 시에 올바른 검출(0/8)이 이루어 지지 않음을 볼 수 있었는데 이
 는 시험영상의 색감 자체가 FM 의 삽입 전 후의 차이가 캠코더(cam coder)가 인지할 수 있을 만큼 크지 못했음을 나타낸다.
 결과 (검출문자 개수/삽입 문자개수)
 종류 시험동영상 Boat Foreman Highway
 MPEG4 8/8 8/8 8/8
 H.264 8/8 8/8 8/8 CompressionXvid 8/8 8/8 8/8
 Guass R1 8/8 8/8 8/8 Filtering
 Gauss R2 8/8 8/8 8/8
 DA/AD 변환
 - 8/8 8/8 8/8(0/8)
 50% 8/8 8/8 8/8 Resizing
 150% 8/8 8/8 8/8
 Cropping 8% 8/8 8/8 8/8 2o 8/8 8/8 8/8
 Rotation 5 o 8/8 8/8 8/8
 표 2. FM 강인성 시험 결과 (PSNR: 39dB/41dB)
 5. 결론 본고에서는 IPTV 등 디지털 콘텐츠 서비스를
 제공할 수 있는 디지털미디어 서비스 플랫폼에 대하여 살펴보았고, 이중 디지털 콘텐츠 보호시스템인 DRM 시스템과 FM 시스템에 대해 자세히 설명하였다. FM 시스템 구축에 사용된 Forensic Marking 기술은 동영상의 프레임을 일정 홀수개의 그룹으로 나누고, 삽입하고자 하는 정보값이 ‘1’ 경우에는 각 그룹안에 속한 프레임의 U 값이 증가하도록 하고, ‘0’일 경우에는 감소하도록 U 값을 변경하였다. 본 논문에서 제시한 FM 삽입방식은 주파수 영역에서의 삽입방식보다 계산과 검출이 간단하여, 저사양의 IPTV STB 등에서도 구현 가능한 장점을 지니고 있다.
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