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            KNOM Conference 논문제출 양식 Flow Traffic 분석을 통한 네트워크 이상 감지 시스템 김동일, Huy Nguyen Anh , 이창우, 최덕재 전남대학교 전자컴퓨터공학과 [email protected] , [email protected] , [email protected], [email protected] 요 약 차세대 인터넷의 등장으로 Gbps 급의 대역폭을 지원하는 인터넷의 보급이 확산되고 있으며, 이를 측정하고 문제점을 개선하는 여러 연구가 진행되고 있다. 이러한 차세대 인터넷의 등장 으로 다양한 응용 서비스들이 개발되고 사용된다. 이러한 높은 대역폭을 요구하는 응용 서비 스들을 제공할 경우 다양한 문제점(종단 간 단말기 문제, 네트워크 장비 및 회선의 물리적 이 상, 외부공격으로 인한 대역폭 잠식)이 발생하게 된다. 이러한 문제점의 빠른 해결을 위해서 는 문제의 원인을 정확히 파악해야 하지만 응용 서비스 사용 중 일어나는 문제의 원인을 정확 히 파악하기란 쉽지 않다. 이 논문에서는 서비스 중 일어날 수 있는 문제점의 원인을 보다 정 확히 파악하기 위해서 종단 간의 flow traffic 을 측정하여 라우팅 경로를 제공하고 각 경로간 전 송률을 제공한다. 또한 외부 공격으로 일어날 수 있는 네트워크 대역폭 잠식 현상을 해결하기 위해 Holt-Winters 알고리즘을 적용하였다. 이 논문에서는 제안된 시스템을 통하여 사용자는 네 트워크 이상을 정확히 감지하고 빠른 복구를 통하여 보다 나은 응용 서비스를 제공하여 안정 적인 네트워크 구축에 목적을 두고 있다. 1. 서론 최근 Internet2[1],KOREN[2]과 같은 Gbps 의 대역 폭을 지원하는 차세대인터넷이 등장하면서 높은 대 역폭을 요구하는 실시간 ∗ 응용서비스들의 개발 및 실험이 진행되고 있다. 실시간 응용 서비스의 대표 적인 예로는 원격회의, 화상진료, IPTV 등이 있다. 이러한 실시간 응용 서비스들은 많은 양의 트래픽 을 발생시키므로 네트워크 상태에 매우 민감한 반 응을 보인다. 원격회의나 화상진료 같은 경우 전송 지연 등 여러 원인으로 화면과 음성이 서로 맞지 않은 경우가 발생하거나 아니면 화면은 나오지만 음성이 나오지 않는 경우 그리고 패킷 손실로 화면 이 깨지는 현상이 발생하곤 한다. 이런 현상들은 단순히 전송 지연만으로 발생하 지는 않는다. 응용 서비스를 받는 단말기의 문제로 도 같은 현상이 나타날 수 있고, 네트워크 장비 문 제로도 이와 같은 문제가 발생한다. 그리고 특정 네트워크의 공격 때문에 이와 같은 현상이 발생하 게 된다. 특히 네트워크 공격은 짧은 시간에 많은 양의 데이터나 패킷을 보내 네트워크를 마비 시키 는 경우도 있지만 긴 시간에 걸쳐 서서히 네트워크 리소스를 잠식하는 경우도 존재한다. 이렇듯 네트 워크 상에서 응용 서비스의 성능에 영향을 미치는 현상들은 다양하게 존재한다. 만약 이런 현상의 원 ∗ 본 연구는 지역산업진흥사업의 결과로 수행되었습 니다. 인을 알아낼 수 있다면 보다 빠르고 쉽게 이 문제 를 해결하여 응용 서비스의 질을 향상 시킬 수 있 고, 그 뿐만 아니라 네트워크 성능 향상에도 큰 도 움을 줄 수 있다. 다양한 응용 서비스 문제의 원인을 파악하기 위 해서는 종단 간 Flow Data 의 흐름을 모니터링 할 필요성이 있다. 현재까지 FLOWSCOPE[3]와 같은 한 지점에서 Flow Data 를 모니터링 하는 시스템은 개발되어 있으나 Flow Data 의 종단 간에 존재하는 라우터로부터 Flow Data 를 수집하여 모니터링 하는 시스템은 개발되어 있지 않은 것으로 조사되었다. 따라서 본 연구는 종단 간 Flow Data 를 조사하 여 라우팅 경로를 찾고 각 구간별 패킷 전송률과 데이터 전송률을 측정하여 구간별 발생 하는 손실 률을 계산 한다. 이렇게 계산된 각 구간별 손실률 을 통하여 네트워크 이상 구간을 파악하여 이를 해 결할 수 있다. 그리고 그와 동시에 라우터에서 보 내준 총 패킷양과 총 데이터양을 Holt-Winters[5]알 고리즘에 적용하여 네트워크가 특정 공격을 받고 있는 지를 판별할 수 있다. 이 논문에서는 이와 같 은 기능을 가지는 시스템을 제안하고 구현한다. 이 시스템은 Informational Traffic Flow Measurement Architecture[4]를 기반으로 설계되었다. 이 시스템의 구성은 Meter, Reader, Client 로 구성되어 있으며, Meter 는 측정되는 각 라우터를 의미하며, Meter 로 정의된 라우터는 Flow Data 를 수집하여 Reader 로 전송한다. Reader 는 각 라우터로부터 수집된 Flow Data 를 Database 에 저장하고 이를 바탕으로 라우팅 
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KNOM Conference 논문제출 양식
 Flow Traffic 분석을 통한 네트워크 이상 감지 시스템 김동일, Huy Nguyen Anh , 이창우, 최덕재
 전남대학교 전자컴퓨터공학과
 [email protected], [email protected], [email protected], [email protected]
 요 약
 차세대 인터넷의 등장으로 Gbps 급의 대역폭을 지원하는 인터넷의 보급이 확산되고 있으며,
 이를 측정하고 문제점을 개선하는 여러 연구가 진행되고 있다. 이러한 차세대 인터넷의 등장
 으로 다양한 응용 서비스들이 개발되고 사용된다. 이러한 높은 대역폭을 요구하는 응용 서비
 스들을 제공할 경우 다양한 문제점(종단 간 단말기 문제, 네트워크 장비 및 회선의 물리적 이
 상, 외부공격으로 인한 대역폭 잠식)이 발생하게 된다. 이러한 문제점의 빠른 해결을 위해서
 는 문제의 원인을 정확히 파악해야 하지만 응용 서비스 사용 중 일어나는 문제의 원인을 정확
 히 파악하기란 쉽지 않다. 이 논문에서는 서비스 중 일어날 수 있는 문제점의 원인을 보다 정
 확히 파악하기 위해서 종단 간의 flow traffic 을 측정하여 라우팅 경로를 제공하고 각 경로간 전
 송률을 제공한다. 또한 외부 공격으로 일어날 수 있는 네트워크 대역폭 잠식 현상을 해결하기
 위해 Holt-Winters 알고리즘을 적용하였다. 이 논문에서는 제안된 시스템을 통하여 사용자는 네
 트워크 이상을 정확히 감지하고 빠른 복구를 통하여 보다 나은 응용 서비스를 제공하여 안정
 적인 네트워크 구축에 목적을 두고 있다.
 1. 서론
 최근 Internet2[1],KOREN[2]과 같은 Gbps 의 대역
 폭을 지원하는 차세대인터넷이 등장하면서 높은 대역폭을 요구하는 실시간 ∗응용서비스들의 개발 및 실험이 진행되고 있다. 실시간 응용 서비스의 대표
 적인 예로는 원격회의, 화상진료, IPTV 등이 있다. 이러한 실시간 응용 서비스들은 많은 양의 트래픽
 을 발생시키므로 네트워크 상태에 매우 민감한 반
 응을 보인다. 원격회의나 화상진료 같은 경우 전송
 지연 등 여러 원인으로 화면과 음성이 서로 맞지
 않은 경우가 발생하거나 아니면 화면은 나오지만
 음성이 나오지 않는 경우 그리고 패킷 손실로 화면
 이 깨지는 현상이 발생하곤 한다.
 이런 현상들은 단순히 전송 지연만으로 발생하
 지는 않는다. 응용 서비스를 받는 단말기의 문제로
 도 같은 현상이 나타날 수 있고, 네트워크 장비 문
 제로도 이와 같은 문제가 발생한다. 그리고 특정
 네트워크의 공격 때문에 이와 같은 현상이 발생하
 게 된다. 특히 네트워크 공격은 짧은 시간에 많은
 양의 데이터나 패킷을 보내 네트워크를 마비 시키
 는 경우도 있지만 긴 시간에 걸쳐 서서히 네트워크
 리소스를 잠식하는 경우도 존재한다. 이렇듯 네트
 워크 상에서 응용 서비스의 성능에 영향을 미치는
 현상들은 다양하게 존재한다. 만약 이런 현상의 원
 ∗ 본 연구는 지역산업진흥사업의 결과로 수행되었습
 니다.
 인을 알아낼 수 있다면 보다 빠르고 쉽게 이 문제
 를 해결하여 응용 서비스의 질을 향상 시킬 수 있
 고, 그 뿐만 아니라 네트워크 성능 향상에도 큰 도
 움을 줄 수 있다.
 다양한 응용 서비스 문제의 원인을 파악하기 위
 해서는 종단 간 Flow Data 의 흐름을 모니터링 할 필요성이 있다. 현재까지 FLOWSCOPE[3]와 같은 한 지점에서 Flow Data 를 모니터링 하는 시스템은 개발되어 있으나 Flow Data 의 종단 간에 존재하는
 라우터로부터 Flow Data 를 수집하여 모니터링 하는
 시스템은 개발되어 있지 않은 것으로 조사되었다. 따라서 본 연구는 종단 간 Flow Data 를 조사하
 여 라우팅 경로를 찾고 각 구간별 패킷 전송률과
 데이터 전송률을 측정하여 구간별 발생 하는 손실
 률을 계산 한다. 이렇게 계산된 각 구간별 손실률
 을 통하여 네트워크 이상 구간을 파악하여 이를 해
 결할 수 있다. 그리고 그와 동시에 라우터에서 보
 내준 총 패킷양과 총 데이터양을 Holt-Winters[5]알고리즘에 적용하여 네트워크가 특정 공격을 받고
 있는 지를 판별할 수 있다. 이 논문에서는 이와 같
 은 기능을 가지는 시스템을 제안하고 구현한다. 이
 시스템은 Informational Traffic Flow Measurement Architecture[4]를 기반으로 설계되었다. 이 시스템의 구성은 Meter, Reader, Client 로 구성되어 있으며, Meter 는 측정되는 각 라우터를 의미하며, Meter 로 정의된 라우터는 Flow Data 를 수집하여 Reader 로 전송한다. Reader 는 각 라우터로부터 수집된 Flow Data 를 Database 에 저장하고 이를 바탕으로 라우팅
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 경로를 찾고 각 구간별 전송률을 계산한다. 그리고
 마지막 Client 는 Reader 로부터 특정 종단 간의 라우
 팅 경로와 구간별 전송률 그리고 총 패킷량과 데이
 터량을 요청한다. Client 는 Reader 로부터 전송된 라우팅 경로와 데이터 전송률과 패킷 전송률을 화면
 에 표현하고, 총 패킷량과 총데이터량은 Holt-Winters 알고리즘을 적용하여 네트워크의 공격으로 발생하는 네트워크 혼잡 현상을 감지한다.
 우리는 이 시스템 구성에서 Meter 로 Cisco NetFlow[6]를 사용하였고, Reader 는 Java 로 프로그래
 밍 한 서버를 사용한다. 그리고 Meter 로부터 보내
 진 Flow Data 는 JNCA[7] 프로그램을 사용하여 수집
 되며 이를 MySQL Database 에 저장한다. 이 시스템
 을 KOREN 망에 구축하여 원격강의 중에 발생하는 실제 Traffic 을 측정하여 실험을 진행하였다.
 .
 2. NetFlow
 NetFlow 는 데이터통신에서 발생하는 일련의 패킷들의 정보라고 할 수 있다. NetFlow 는 1996 년 Cisco System 에서 개발되어 사용되고 있다. NetFlow 규격은 현제 v1 에서 v9 까지 나와 있으며, BGP AS가 지원되는 v5 가 가장 많이 사용된다. NetFlow v9는 IPv6, MPLS, Multicast 등 다양한 Flow 포맷들을 보낼 수 있다. 또한 기존에 UDP 기반의 전송을 TCP나 SCTP 전송계층을 이용할 수 있도록 하여 NetFlow 데이터의 신뢰성 부분을 강화 시켰다. 그리고 v9 는 Template 구조를 사용하여 원하는 플로
 우 데이터를 구성할 수 있어 보다 유연적인 플로우 데이터를 구성할 수 있다. 전에는 주로 SNMP 를 기반으로 하는 MRGT(The Multi Router Traffic Grapher)[8]가 사용되어 졌다. 하지만 이는 네트워크 트래픽 측정에 관해 전체 결과만을 얻어낼 수 있는 한계가 있어, 전체트래픽을 구성하는 개별 서비스, 혹은 어플리케이션 별로 나누어서 분석하려는 경우
 와 같이 트래픽 내부의 세부 정보가 필요한 경우에
 는 적합하지 않아 주로 NetFlow 를 사용한다. NetFlow 는 네트워크 트래픽의 세부정보를 제공하기 위해서 만들어진 것이다. 이처럼 트래픽 정보를 세부적으로 정형화 한 것을 플로우라고 하며, NetFlow는 본질적으로 플로우를 발생시키는 프로그램이다. 플로우는 네트워크에 존재하는 두 종단지점(End-point)에서 주고받은 패킷들의 속성에 따라 다수의 패킷들을 표현하도록 정의된다.
 그림 1 NetFlow v5 Record Format
 그림 2 NetFlow v9 Packet Format
 3. Holt-Winters Forecasting Algorithm[5]
 Holt-Winters 알고리즘은 Time-Series 수열 데이
 터에 대한 지수 평활법 알고리즘(Exponential Smoothing)에 속하는 예측 계산 방법이다. 지수 평활법은 가장 최근 데이터에 제일 큰 가중치를 주고, 시간이 지남에 따라 가중치를 지수적으로 감소시키
 는 가중치 이동평균 예측법 중 하나이다. 과거 데이
 터를 유지하는 방법 대신에 가장 최근의 예측 데이
 터를 만들어내는 방식이다. Holt-Winters 알고리즘은 지수 평활법 형태로 계
 산되는 3 가지 요소의 합으로 표현된다. 3 가지 요소
 는 Baseline, Linear Trend, Seasonal Trend 로 나타낸다. 3 가지 요소인 Baseline, Linear Trend, Seasonal Trend의 합을 계산하여 아래와 같은 예측 값을 구할 수 있다.
 (1)
 각 요소 Baseline, Linear Trend, Seasonal Trend 를
 A, B, C 로 정의 하고, A, B, C 는 다음과 같이 계산된
 다.. • Baseline : (2)
 • Linear Trend : (3)
 • Seasonal Trend : (4)
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 여기서 m 은 추세의 주기를 나타내고 있으며,
 평활모수인 각각을 미리 설정해 두어야 한다.
 평활 모수의 값은 0< <1 값을 취해야 한다.
 4. 종단간 Flow Data 모니터링 시스템 종단간 Flow Data 모니터링 시스템 구조는 그림 3
 과 같이 각 라우터에서 Flow Data 를 수집하여 Reader 로 전송하는 Meter, 그리고 Meter 로부터 모여진 Flow Data 를 바탕으로 사용자가 Flow Data 의 종단간 라우팅 경로를 찾고 각 구간별 성능을 측정
 하는 Reader, 그리고 사용자가 Reader 에 사용자 Flow Data 의 정보를 요청하고 Reader 가 응답한 결과를 바탕으로 사용자 Flow Data 의 종단간 흐름과 전송률, 공격유무를 보여주는 Client 로 구성된다.
 그림 3 종단간 Flow Data 모니터링 시스템
 4.1 Meter Meter 는 네트워크 안에서 정해진 지점에서 트래
 픽 Flow 에 대한 데이터를 수집하는 장치이다. 일반
 적으로 Meter 는 라우터에 설치되며 Meter 의 동작은 다음과 같다. Meter 에 들어온 Packet Header 는 PACKET PROCESSOR 로 보내진다. PACKET PROCESSOR 는 Packet Header 에서 source_ip, destination_ip, TotalBytes, TotalPackets 등의 속성을 추출하여 matching key 를 생성한다. 그 후 PACKET PROCESSOR 는 특정 rule set 이 정의된 Packet Matching Engine(PME)를 호출하여 matching key 와 PME 의 rule set 를 비교한다. Matching key 와 rule set이 일치하면 flow key 를 생성하고 flow key 는 flow table 에 저장된다. Reader 는 flow table 에서 flow 를 항상 수집할 수 있다. 본 시스템에서는 Meter 로
 Cisco NetFlow 를 사용하여 라우터를 지나가는 Packet 들을 1/10 의 비율로 샘플링[9] 하여 flow data를 생성하고 생성된 flow data 를 Reader 로 실시간 전송한다.
 4.2 Reader Reader 의 역할은 Meter 측 라우터가 수집한
 NetFlow 정보를 Reader 에게 Export 하여 Reader 에
 게 보내면 이를 받아 Databases 에 저장하고 Client가 요청한 사용자 flow 정보를 이용하여 수집된 NetFlow 정보를 분석하여 사용자의 flow path 를 찾아
 내고 각 경로간 flow 정보를 가공하여 Client 로 그 결과를 보내주는 역할은 한다.
 그림 4 Reader 구조
 • NetFlow Collector (JNCA) NetFlow Collector 는 Meter 로부터 보내온 Netflow
 데이터를 수집하여 이를 Database 에 저장하는 역할
 을 한다. 이를 위해 JNCA(Java Netflow Collect-Analyzer)를 사용하였다. Flow data 를 필드단위로 저
 장함으로 알고리즘 적용이 가능하다.
 • Request Handler 클라이언트와 통신을 담당하는 역할을 수행한다. • DB Manager NetFlow Data 정보를 검색, 추출하는 기능을 담당
 한다. 추출된 정보는 요청 모듈로 전송된다.
 • Flow Path Detector 사용자의 NetFlow data 에 해당하는 정보를 바탕
 으로 라우팅 경로를 찾는다. Flow data 의 종단간
 라우팅 경로는 후위추적법을 사용하여 찾는다.
 4.3 Client
 Reader 로부터 특정 Flow data 와 TotalBytes, TotalPackets 를 요청하고, Reder 로부터 측정 flow data 가 지나간 라우터 정보와 경로를 받아 이를 표
 현한다. Client 는 Reder 로부터 받아온 Flow data 를
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 표현하는 부분과 TotalBytes 와 TotalPackets 의 데이
 터를 Holt-Winters 알고리즘을 적용하여 처리하는 부
 분으로 나눠져 있다.
 • 네트워크 공격 감지
 Holt-Winters 알고리즘을 통하여 상위 경계선과 하
 위 경계선을 적용하기 위해서는 시간에 따른 편차
 를 계산하여야 한다. 편차 계산은 다음과 같다.
 (5)
 상위 경계선과 하위 경계선을 표현하는 계산식은
 다음과 같이 표현된다.
 (6)
 편차(5)를 계산하기 위해서 예측 값(1)을 계산한
 다. 예측 값은 실재 측정값인 Yt 를 (2)(3)(4)에 대
 입하여 각 요소 A, B, C 를 구한다. 이렇게 구해진 3
 요소의 값의 합으로 예측 값을 구하고 이를 상하
 경계선을 표현하는 계산식(6)에 적용하여 상위 경
 계선과 하위 경계선을 구한다.
 이렇게 구해진 상위 경계선과 하위 경계선으로
 네트워크 상의 이상 현상을 감지 할 수 있다.
 TotalPackets 과 TotalBytes 를 기준점 보다 높은 좌표
 에 있을 경우 이는 트래픽양이 급증하여 네트워크
 상의 혼잡을 유발하는 경우를 나타낸다. 그리고 하
 위경계선보다 낮은 위치를 나타낼 경우 이는 장비
 상의 문제가 있을 수 있다는 의미를 포함하고 있다.
 네트워크 혼잡을 유발하는 공격은 Flooding 공격
 이다. 이는 네트워크 상으로 다량의 패킷을 보내
 네트워크의 자원을 고갈 시키는 형태의 공격이다.
 대표적인 공격으로는 UDP Flood 와 Ping Flood 공격
 이 있다. UDP Flood 공격은 공격대상의 여러 포트로
 대량의 UDP 패킷을 전송하는 형태로 이루어진다.
 그리고 Ping Flood 공격은 공격목표에 과도한 Ping 을
 보내는 방법으로 이루어진다. 공격목표는 ICMP 응
 답을 하느라 네트워크 대역폭을 잠식하게 되어 네
 트워크 장애를 발생시킨다.
 우리는 KOREN 에서 원격강의를 통하여 얻어진
 실제적인 데이터를 이 논문에서 제안한 시스템에
 적용하여 실험을 진행하였다.
 5. 실험 우리는 KOREN 상에서 원격강의를 실시하여 실제
 적인 데이터를 발생하였으며, 이를 바탕으로 진행하
 였다. 측정 구간은 경희대, 전남대, 일본의 Kyushu대에서 원격 강의를 실시하였고 원격 강의 프로그
 램은 DVTS 를 사용하였다. 실험 측정 시간은 2 시
 간을 실시하였으며, 제주대에 Reader 를 설치하여 KOREN 라우터에서 보내는 NetFlow Data 를 수합하
 였다. NetFlow 의 버전은 v5 를 사용하였으며, 일본측 라우터의 NetFlow Data 는 수집이 불가능하여 일본
 과 연결된 부산까지만 측정하고, 이렇게 수집된 데이터를 바탕으로 실험을 진행하였다.
 그림 5 KOREN 구성
 KOREN 의 서울, 수원, 대전, 대구, 부산, 광주의
 라우터에서 Flow Data 를 Reader 로 보내고 처리된 데이터를 Client 에서 표현하였다.
 그림 6 Client 라우팅 경로 화면
 그림 7 Total Bytes 측정
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 그림 8 TotalPackets 측정
 그림 6 은 Client 실행 화면으로 출발지 IP 와 목적
 지 IP 주소 그리고 포트번호를 입력하여 실제적인 데이터 이동 경로를 나타내고 있는 화면이다. 이는 원격 강의의 실제 데이터 이동 경로를 나타내고 있으며, 데이터 전송률과 패킷 전송률의 손실은 1%~2%정도로 손실이 거의 일어나지 않았다. 그림 7, 8 은 TotalBytes 과 TotalPackets 에 Holt-Winters 알고리즘을 적용하여 그래프로 나타낸 그림이다. 붉은 색선이 측정된 TotalBytes 와 TotalPakets 이 되고, 파란색선은 상위 경계이고, 녹색선은 하위 경계선을 나타낸다. KOREN 에서 수집된 Netflow 데이터에서
 는 네트워크 공격에 따른 TotalBytes 와 TotalPeackets의 증감이 발견되지 않았다. 이처럼 실제 운영, 관리되는 네트워크상에서는 공격을 통한 네트워크 이상 현상의 감지하기란 쉽지 않다. 그래서 학내망에 테스트베드를 설치하여 Flooding 공격 감지 능력을 실험 하였다. 테스트베드의 구조는 다음 그림과 같이 구성하였
 다.
 그림 9 테스트베드 구조
 KOREN 과 학내망을 연결하는 라우터에서 실험
 하였으며, 공격자의 공격 패킷은 Meter 가 설치되어 있는 KOREN 과 학내망을 연결하는 라우터(R1)를 지나가게 구성하였다. 그리고 네트워크 공격은 UDP Flood, Ping Flood 을 사용하여 다량의 패킷을 연속적
 으로 보내는 방식으로 실험을 진행하였다.
 공격종류 공격횟수/검출횟수 Flooding 공격 28/26
 표 1 공격 검출 결과 실험 결과 표 1 과 같은 결과를 얻었다. 이 실험에
 서는 28 회의 공격에서 26 회의 공격을 탐지하였다. 탐지 성공률은 92%로 나타났다. 이 실험 결과 특정 구간의 데이터 전송률과 패킷
 전송률의 저하는 그 구간 네트워크 상태의 이상을 나타내고, 동시에 공격탐지가 감지된다면 이 네트워
 크는 외부에서 공격을 받고 있음을 나타낸다
 5. 결론 본 논문에서 제안된 종단 간 Flow data 모니터링
 시스템은 종단 간 응용 서비스 이용 중 발생할 수 있는 문제를 해결하는데 중점을 두고 있다. 종단 간 Flow Data 의 라우팅 경로를 찾고, 경로상에 존재하
 는 구간별 패킷 전송률과 데이터 전송률을 모니터
 링 하여 손실률 상태를 보여준다. 또한, 구간별 총패킷량과 총데이터량을 Holt-Winters 알고리즘을 적용하여 외부 공격으로 네트워크의 이상 상태를 모니터링 한다. 이와 같은 측정은 응용 서비스를 이용
 하면서 실시간 측정을 통하여 빠른 네트워크 이상
 을 감지하고, 그 원인을 정확히 파악 할 수 있다. 이렇게 찾은 원인은 네트워크 관리자에게 객관적인 자료로 제시하여 이상 네트워크 구간의 Flow data 의 흐름을 실시간으로 개선할 수 있어 응용 서비스의 질을 높이고, 네트워크의 성능을 향상시킬 수 있다. 향후 과제로 NetFlow v9 을 이용하여 보다 다양한
 기능을 추가하여 보다 세부적인 문제의 원인을 찾을 수 있도록 연구를 진행할 것이다. 또한 KOREN에서 보다 장기적으로 실험을 진행하여 객관적이고 신뢰성 있는 결과를 찾고, 시스템 엔지니어링 기술
 과 결합하여 Flow data 흐름에 문제가 발생시 망관
 리자에 이를 보고하여 문제를 해결하지 않고 자동
 으로 문제를 해결하는 시스템을 위한 연구를 진행
 할 계획이다.
 5. 참고 문헌 [1] Internet2
 http://www.internet2.edu. [2] KOREN http://www.koren21.net [3] FLOWSCOPE http://www.ifeelnet.com/flowscope/flowscope.html [4] RFC 2722 “Traffic Flow Measurement Architecture” [5] Peter J. Brockwell and Richard A. Davis, “Introduction
 to Time Series and Forecasting,” Springer, New York, 1996.
 [6] Cisco NetFlow http://www.cisco.com/warp/public/732/netflow [7] Java NetFlow Collect-Analyzer
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