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            모바일 IPv6 망에서의 플로우 기반 트래픽 모니터링 1 손현구, 최낙중 * , 김기수, 최양희 * , 이영석 충남대학교 전기정보통신공학부 컴퓨터전공 * 서울대학교 컴퓨터공학부 Flow-based Traffic Monitoring in Mobile IPv6 Networks Hyeongu Son, Nakjung Choi * , Kisu Kim, Yanghee Choi * , Youngseok Lee Dept. of Computer Science and Engineering, Chungnam National University * School of Computer Science and Engineering, Seoul National University {hgson, berserk555, lee,}@cnu.ac.kr, *{ fomula, yhchoi}@mmlab.snu.ac.kr 요 약 이동성 무선망을 사용하는 사용자가 증가함에 따라 이동 단말과 망 성능에 대한 모니터링이 필요하다. 서비스 관리자가 단말에 직접적인 접근없이 트래픽을 측정하기 위해서 라우터 기반 트래픽 모니터링 표준인 IPFIX를 이용한 트래픽 측정방법이 효과적이다. 본 논문은 IPFIX 표준을 이용하여 IPv6 이동성 무선망에서 트래픽 모니터링할 수 있는 방법을 제시하고, 실험을 통하여 핸드오버 지연시간을 여러 액세스 라우터들에서 모니터링할 수 있음을 보였다. 1 본 연구는 지식경제부 및 정보통신연구진흥원의 대학 IT 연구센터 지원사업의 연구결과로 수행되었음 (IITA-2008-C1090-0801-0016) 1. 서론 이동성을 지원하는 무선망에서의 트래픽 측정은 사용자의 이동 정보와 무선망의 성능 모니터링에 사용될 수 있다. 최근 네트워크와 CPU, 메모리뿐만 아니라 무선 네트워크를 지원하는 무선 랜카드 등의 성능 향상으로 무선망을 이용하는 사용자가 증가하고 있다. 이러한 이동성 무선망을 사용하는 사용자가 증가함에 따라 서비스 제공자(ISP)에게 이동 단말의 정보 수집과 무선망의 성능 측정이 중요해지고 있다. 이동성 지원 무선망에서 트래픽을 측정하는 방법에는 2가지가 존재한다. 대표적으로 무선망에서 수행되고 있는 트래픽 모니터링 방법은 사용자의 단말에서 패킷을 수집하여 분석하는 것이다. 하지만 이 방법은 서비스 제공자가 사용자의 단말에 별도의 프로그램의 설치를 요구하여 서비스 제공자가 직접 사용자의 단말을 관리하는데 많은 어려움이 수반된다. 단말에서의 트래픽 측정은 정확한 무선망의 성능과 이동 단말의 이동성 정보 결과를 생성하지만, 단말을 직접 액세스 할 수 있어야 한다. 하지만 단말을 직접 액세스 하는 것은 사용자의 허가를 받아야 하는 어려움과 사용자가 늘어날수록 비용이 증가하는 부담이 있다. 따라서 이러한 부담을 줄이기 위해서는 네트워크 단에서 트래픽 모니터링이 필수적이다. 네트워크 단에서 이동성 지원 무선망의 트래픽 모니터링을 통하여 접속된 사용자를 쉽게 관리할 수 있으며, 무선망의 성능을 측정하는 것에 효율적으로 측정할 수 있다. 본 논문에서는 네트워크 단에서 트래픽 모니터링을 하기 위하여 IETF에서 플로우 기반 모니터링 표준으로 제정한 IPFIX[1]를 이용했다. IPFIX는 차세대 라우터에서 플로우 기반 모니터링 방법으로 다양한 트래픽 측정을 위해 가변적이고 확장이 용이한 템플릿 구조를 제공한다. 기존의 NetFlow v5는 고정적인 템플릿 구조를 제공하여 IPv6와 MPLS같은 다양한 프로토콜을 사용하는 트래픽 모니터링을 위한 템플릿 확장이 쉽지 않다. 반면, IPFIX는 확장이 용이한 템플릿 구조를 제공하여 IPv6 이동성 무선망에서의 트래픽을 모니터링에 유용할 것이라 예상된다. 본 논문에서는 IPv6 이동성 무선망을 지원하는 모바일 IPv6[2] 프로토콜을 사용했다. 모바일 IPv6 트래픽은 크게 3가지로 나누어 볼 수 있다. 기존 유선망에서 사용되는 IPv6 트래픽, 단말이 핸드오버를 할 때 발생하는 모바일 IPv6 트래픽, 단말이 외부 네트워크로 이동했을 때 발생하는 IPv6 터널링 트래픽이다. 기존의 IPFIX에서는 이 세가지 트래픽 중에서 IPv6 트래픽만을 모니터링할 수 있다. 따라서 본 논문에서는 모바일 IPv6 트래픽과 IPv6 터널링 트래픽을 모니터링하기 위하여 헤더 정보들을 추가하였다. 모바일 IPv6와 터널링 트래픽 측정을 위하여 확장된 IPFIX를 이용하여 단말의 핸드오버 지연시간을 측정했다. 모바일 IPv6 환경에서 
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모바일 IPv6 망에서의 플로우 기반 트래픽 모니터링1 손현구, 최낙중*, 김기수, 최양희*, 이영석 충남대학교 전기정보통신공학부 컴퓨터전공
 *서울대학교 컴퓨터공학부
 Flow-based Traffic Monitoring in Mobile IPv6 Networks
 Hyeongu Son, Nakjung Choi*, Kisu Kim, Yanghee Choi*, Youngseok Lee Dept. of Computer Science and Engineering, Chungnam National University
 *School of Computer Science and Engineering, Seoul National University {hgson, berserk555, lee,}@cnu.ac.kr, *{fomula, yhchoi}@mmlab.snu.ac.kr
 요 약
 이동성 무선망을 사용하는 사용자가 증가함에 따라 이동 단말과 망 성능에 대한 모니터링이 필요하다. 서비스 관리자가 단말에 직접적인 접근없이 트래픽을 측정하기 위해서 라우터 기반 트래픽 모니터링 표준인 IPFIX를 이용한 트래픽 측정방법이 효과적이다. 본 논문은 IPFIX 표준을 이용하여 IPv6 이동성 무선망에서 트래픽 모니터링할 수 있는 방법을 제시하고, 실험을 통하여 핸드오버 지연시간을 여러 액세스 라우터들에서 모니터링할 수 있음을 보였다.
 1 본 연구는 지식경제부 및 정보통신연구진흥원의 대학 IT연구센터 지원사업의 연구결과로 수행되었음(IITA-2008-C1090-0801-0016)
 1. 서론 이동성을 지원하는 무선망에서의 트래픽 측정은 사용자의 이동 정보와 무선망의 성능 모니터링에 사용될 수 있다. 최근 네트워크와 CPU, 메모리뿐만 아니라 무선 네트워크를 지원하는 무선 랜카드 등의 성능 향상으로 무선망을 이용하는 사용자가 증가하고 있다. 이러한 이동성 무선망을 사용하는 사용자가 증가함에 따라 서비스 제공자(ISP)에게 이동 단말의 정보 수집과 무선망의 성능 측정이 중요해지고 있다. 이동성 지원 무선망에서 트래픽을 측정하는
 방법에는 2가지가 존재한다. 대표적으로 무선망에서 수행되고 있는 트래픽 모니터링 방법은 사용자의 단말에서 패킷을 수집하여 분석하는 것이다. 하지만 이 방법은 서비스 제공자가 사용자의 단말에 별도의 프로그램의 설치를 요구하여 서비스 제공자가 직접 사용자의 단말을 관리하는데 많은 어려움이 수반된다. 단말에서의 트래픽 측정은 정확한 무선망의
 성능과 이동 단말의 이동성 정보 결과를 생성하지만, 단말을 직접 액세스 할 수 있어야 한다. 하지만 단말을 직접 액세스 하는 것은 사용자의 허가를 받아야 하는 어려움과 사용자가 늘어날수록 비용이 증가하는 부담이 있다. 따라서 이러한 부담을 줄이기 위해서는 네트워크 단에서 트래픽 모니터링이 필수적이다. 네트워크 단에서 이동성 지원 무선망의 트래픽 모니터링을 통하여 접속된
 사용자를 쉽게 관리할 수 있으며, 무선망의 성능을 측정하는 것에 효율적으로 측정할 수 있다. 본 논문에서는 네트워크 단에서 트래픽
 모니터링을 하기 위하여 IETF에서 플로우 기반 모니터링 표준으로 제정한 IPFIX[1]를 이용했다. IPFIX는 차세대 라우터에서 플로우 기반 모니터링 방법으로 다양한 트래픽 측정을 위해 가변적이고 확장이 용이한 템플릿 구조를 제공한다. 기존의 NetFlow v5는 고정적인 템플릿 구조를 제공하여 IPv6와 MPLS같은 다양한 프로토콜을 사용하는 트래픽 모니터링을 위한 템플릿 확장이 쉽지 않다. 반면, IPFIX는 확장이 용이한 템플릿 구조를 제공하여 IPv6 이동성 무선망에서의 트래픽을 모니터링에 유용할 것이라 예상된다. 본 논문에서는 IPv6 이동성 무선망을 지원하는
 모바일 IPv6[2] 프로토콜을 사용했다. 모바일 IPv6 트래픽은 크게 3가지로 나누어 볼 수 있다. 기존 유선망에서 사용되는 IPv6 트래픽, 단말이 핸드오버를 할 때 발생하는 모바일 IPv6 트래픽, 단말이 외부 네트워크로 이동했을 때 발생하는 IPv6 터널링 트래픽이다. 기존의 IPFIX에서는 이 세가지 트래픽 중에서 IPv6 트래픽만을 모니터링할 수 있다. 따라서 본 논문에서는 모바일 IPv6 트래픽과 IPv6 터널링 트래픽을 모니터링하기 위하여 헤더 정보들을 추가하였다. 모바일 IPv6와 터널링 트래픽 측정을 위하여
 확장된 IPFIX를 이용하여 단말의 핸드오버 지연시간을 측정했다. 모바일 IPv6 환경에서
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iperf[3]와 D-ITG[4]를 이용하여 데이터 트래픽을 생성했다. 이 트래픽을 네트워크 단에서 IPFIX를 이용하여 모니터링을 한 결과를 본 논문에서 보인다. 본 논문의 구성은 다음과 같다. 2장에서는 관련
 연구에 대해 설명하고, 3장에서는 이동성 지원 무선망 트래픽 모니터링 시스템에 대해 설명한다. 4장에서는 본 논문에서 제시한 시스템을 실험하기 위한 환경을 설명하고, 5장은 실험환경에서 도출된 결과를 보여주며, 6장은 본 논문의 결론 및 향후 과제를 다룬다.
 2. 관련 연구 모바일 IPv6는 IPv6 환경에서 이동 단말이
 네트워크의 단절없이 서로 다른 네트워크를 자유롭게 이동할 수 있도록 제안된 프로토콜이다. 모바일 IPv6에서는 홈 네트워크에 위치하고 있는 홈 에이전트(HA: Home Agent)와 외부 네트워크에 위치하는 액세스 라우터(AR: Access Router)가 존재한다. 홈 에이전트는 이동 단말이 이동 후 이동 단말 대신 패킷을 수신하여 이동 단말이 방문한 링크로 패킷을 전달해주는 역할을 한다. 또한 이동 단말이 이동한 외부 네트워크에 존재하는 외부 에이전트는 이동 단말에 새로운 IPv6 주소를 할당해주고, 홈 에이전트로부터 전송되는 패킷을 이동 단말에 전달해준다. 모바일 IPv6트래픽은 binding update, binding acknowledgement와 IPv6 터널링 트래픽이 존재한다. 이 모바일 IPv6 트래픽을 모니터링하기 위하여
 많은 연구들이 진행되었다. [5]에서는 네트워크 단에서 모바일 IPv6 트래픽 모니터링을 하기 위한 IPFIX 템플릿이 정의되어 있다. 하지만 [5]에서는 템플릿만 정의되어 있을 뿐 이에 대한 실험 결과가 제시되지 않았다. 또한 각 템플릿 별로 모바일 IPv6 트래픽 모니터링에 영향을 미치지 않는 필드들은 본 논문에서 제거하였다.
 [6]에서는 [5]에서 제시한 IPFIX 템플릿을 이용하여 네트워크 단에서 측정한 핸드오버 지연시간과 단말에서 측정한 핸드오버 지연시간을 측정한 결과를 비교하여 보여준다. 하지만 [6]에서 측정한 핸드오버 지연시간은 너무 크다. 따라서 본 논문에서는 핸드오버 지연시간을 1초 ~ 2초정도의 시간으로 측정됨을 보인다. 모바일 IPv6 환경에서 패킷 샘플링을 이용해서
 트래픽을 측정한 연구가 있다[7]. 하지만 패킷 샘플링은 정확한 트래픽 측정 결과를 생성하기 어렵다. 따라서 본 논문에서는 패킷을 샘플링하지 않고 모든 패킷을 모니터링하여 TCP와 UDP 트래픽을 사용할 때 핸드오버 지연시간 측정결과를 제시한다.
 3. 이동성 지원 무선망 트래픽 모니터링 시스템
 A. 모바일 IPv6 트래픽 모니터링 시스템 그림 1은 모바일 IPv6 트래픽 모니터링을 하기
 위한 시스템 구조도이다. 모바일 IPv6 트래픽 모니터링 시스템은 플로우 생성기와 플로우 수집기로 구성된다. 본 논문에서 제시된 시스템 중 플로우 생성기는 모바일 IPv6 환경에서 트래픽을 모니터링한 결과를 IPFIX 플로우 형태로 만들어 플로우 수집기로 전송하는 역할을 한다. 기본적인 IPv6 트래픽 모니터링은 각 액세스 라우터에서 측정되는 IPv6 트래픽을 모니터링하며, 모바일 IPv6 트래픽 모니터링은 각 액세스 라우터에서 측정되는 binding update와 binding acknowledgement, 터널링 트래픽을 모니터링 한다.
 그림 1. 모바일 IP v6 트래픽 측정 시스템 구조도
 플로우 생성기에 전송된 IPFIX 플로우는 플로우 수집기로 전송된다. 플로우 수집기는 다양한 형태의 IPFIX 플로우를 수신하여 저장하는 역할을 수행한다. 모바일 IPv6 트래픽 모니터링 결과를 지원하기 위하여 새롭게 정의된 여러 개의 템플릿을 인식할 수 있으며, 동시에 다수의 플로우 생성기로부터 신뢰성있는 프로토콜(TCP나 SCTP)를 이용하여 IPFIX 플로우를 수신하여 분석한다. 본 시스템의 IPFIX 플로우 수집기는 IPFIX 플로우를 분석하여 데이터베이스(MySQL[8])에 저장하여 향후 분석이 용이하도록 하였다.
 B. 모바일 IPv6 트래픽 모니터링 템플릿 본 논문에서는 모바일 IPv6 트래픽을 네트워크
 단에서 모니터링하기 위하여 기존에 정의된
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IPFIX의 템플릿 구조를 확장하였다. 1. 기본 IPv6 템플릿
 그림 2. IPv6 트래픽 IPFIX 템플릿
 그림 2는 기본적인 IPv6 트래픽을 모니터링하기
 위하여 제시된 템플릿 구조이다. IPv6 플로우를 모니터링할 때 각각의 플로우는 출발지와 목적지의 IPv6 주소와 포트번호로 구분된다. 하지만 이 템플릿 구조에는 모바일 IPv6 환경에서 발생되는 트래픽을 측정하기 위한 필드가 존재하지 않는다. 따라서 이 트래픽을 위하여 그림 2의 템플릿을 확장하였다.
 2. 모바일 IPv6 트래픽 템플릿
 그림 3. 모바일 IPv6 핸드오프 트래픽 IPFIX 템플릿
 그림 3은 모바일 IPv6 트래픽 중 binding update와
 binding acknowledgement 패킷을 분석할 수 있도록 그림 2에서 제시된 IPv6 템플릿을 확장했다. 그림 3에서 제시된 템플릿에는 binding update와 binding
 acknowledgement가 포트번호를 사용하지 않아 그림 2에서 제시된 템플릿 필드 중에 포트번호에 해당하는 부분을 제거했다. 본 템플릿 구조에서 필드 번호가 200~204에 해당하는 부분이 모바일 IPv6를 모니터링하기 위하여 새롭게 정의된 필드들이다. 표 1은 새롭게 정의된 필드들의 설명이다.
 표 1. 모바일 IPv6 측정을 위하여 추가된 필드
 필드
 번호설명
 200
 Bindind update와 binding acknowledgement 패킷을 구분하기 위한 필드 1: binding update 2: binding acknowledgement
 201 이동 단말이 외부 네트워크의 라우터로부터 새롭게 부여받은 IPv6 주소
 202 홈 에이전트의 주소
 203 이동 단말이 홈 에이전트로부터 받은 IPv6 주소
 204
 Binding update와 binding acknowledgement의 순서번호 이 필드를 통하여 다른 단말에서 발생한 binding update와 binding acknowledgement를구분
 3. IPv6 터널링 트래픽 템플릿
 그림 4. IPv6 터널링 트래픽 IPFIX 템플릿
 이동 단말이 홈 네트워크에서 외부 네트워크로 이동한 후 기본적인 IPv6 트래픽으로 통신이
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불가능하기 때문에 IPv6-in-IPv6 터널링 트래픽을 사용한다. 그림 4는 터널링 트래픽을 모니터링하기 위하여 확장된 템플릿 구조이다. IPv6-in-IPv6 터널링 트래픽은 IPv6 헤더 위에 IPv6 헤더가 1개 더 존재하다. 따라서 첫 IPv6 헤더의 다음 헤더 값이 41(0x29)로 설정된다[9]. 그림 4에서 210~212가 터널링 트래픽에서 두번째 보이는 IPv6 헤더를 분석한 결과를 보여주는 필드이다. 표 2는 이들 필드에 대한 설명이다.
 필드번호 설명
 210 이동 단말이 이동 전 사용했던 출발지 IPv6 주소
 211 이동 단말이 이동 전 사용했던 목적지 IPv6 주소
 212 다음 헤더 값
 표 2. IPv6 터널링 트래픽 측정을 위한 추가 필드 C. 핸드오버 지연시간 측정 방법 본 논문에서는 이동 단말의 핸드오버 지연시간 측정을 단말이 아닌 네트워크 단에서 측정했다. 따라서 네트워크 단에서 핸드오버 지연시간을 측정하는 방법은 데이터 트래픽의 방향에 따라 두 가지로 구분된다.
 1. 업로드 트래픽
 그림 5. 업로드 트래픽 핸드오버 지연시간 측정방법
 그림 5 는 업로드 트래픽일 경우 네트워크 단에서 핸드오버 지연시간을 측정하는 방법을 보여준다. 업로드 트래픽은 모든 액세스 라우터 중에서 홈 에이전트에서 측정한다. Binding update 가 발생하기 전 마지막 IPv6 트래픽과 이후의 첫 IPv6 트래픽의 시간 차이를 핸드오버 지연시간( )으로 계산했다.
 2. 다운로드 트래픽 그림 6은 다운로드 트래픽일 경우에 네트워크 단에서 핸드오버 지연시간을 측정하는 방법을 보여준다. 다운로드 트래픽은 이동 단말이 이동 전
 액세스 라우터와 이동 후의 액세스 라우터에서 측정된 결과를 이용한다. 이동 단말이 이동하기 전 액세스 라우터에서 마지막 IPv6 또는 터널링 IPv6 트래픽과 이동 후의 액세스 라우터에서 첫 IPv6 또는 터널링 IPv6 트래픽의 시간 차이를 핸드오버 지연시간( )으로 측정했다.
 그림 6. 다운로드 트래픽 핸드오버 지연시간 측정방법 4. 실험 환경 본 논문에서 제시한 트래픽 모니터링 시스템을 충남대 테스트베드에 적용하여 실험하였다. 충남대 테스트베드에서 모바일 IPv6 실험을 하기 위하여 mipl v2.0[10]을 각 액세스 라우터와 이동 단말에 설치하였다.
 그림 7. 충남대 모바일 IPv6 테스트베드 구조
 그림 7은 충남대 데이터 네트워크 연구실에
 설치된 모바일 IPv6 테스트베드의 구조이다. 이 테스트베드는 단말을 직접 가지고 이동하는 방법이 아니라 단말의 essid의 값의 변경을 통해 이동했다. 충남대 테스트베드는 5개의 액세스 라우터가 설치되어 있으며 KOREN의 IPv6 네트워크를 이용하여 외부의 IPv6 네트워크와 통신이 가능하다. 따라서 대응 단말을 서울대에 설치하여 이동 단말과 데이터 트래픽을 송 수신하였다.
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5. 실험 결과 이 장에서는 제시된 모바일 IPv6 트래픽
 모니터링 방법을 이용하여 IPv6, 모바일 IPv6와 IPv6 터널링 트래픽을 모니터링하여 핸드오버 지연시간의 측정 결과를 보여준다. 모바일 IPv6 트래픽 모니터링을 위하여 수정된 ‘nprobe[11]’인 IPFIX 플로우 생성기를 각 액세스 라우터에 설치하여 사용하였으며, IPFIX 플로우 수집과 분석을 libipifx[12]를 수정 및 확장하여 이용했다.
 그림 8. 충남대 테스트베드에서 이동 단말의 이동경로 그림 8은 충남대 테스트베드에서 이동 단말이 이동한 경로를 보여준다. 이 환경에서는 이동 단말이 이동할 때 실제 이동이 아닌 액세스 포인터의 essid값의 변경을 통해 이동했다. 충남대 테스트베드에서도 모바일 IPv6 환경에서
 핸드오버 지연시간을 측정하기 위하여 4가지 트래픽을 생성했다. 표 3은 충남대 테스트베드 환경에서 데이터 트래픽을 발생한 응용과 이에 대한 간단한 설명이다.
 표 3. 충남대 테스트베드에서 사용된 트래픽 생성 도구
 트래픽 종류 응용 기타
 UDP 업로드 D-ITG 40packets/sec 패킷 크기 : 254바이트
 TCP 업로드 iperf
 UDP 다운로드 D-ITG 40packets/sec 패킷 크기 : 254바이트
 TCP 다운로드 iperf
 표 4. 충남대 테스트베드에서 핸드오버 지연시간 측정결과
 트래픽 종류
 실험 회차
 핸드 오버 회수
 평균 핸드오버 지연시간(초)
 이동단말 네트워크 단
 UDP 업로드
 1 8 1.07 1.14 2 8 1.57 1.58 3 8 1.54 1.66 24 1.39 1.46
 TCP 업로드
 1 8 2.75 3.46 2 8 2.03 2.27 3 8 1.37 1.67 24 2.05 2.46
 UDP 다운로드
 1 8 1.02 0.27 2 8 0.73 0.18 3 8 1.39 0.28 24 1.05 0.24
 TCP 다운로드
 1 8 0.95 0.54 2 8 0.67 0.48 3 8 1.62 0.87 24 1.08 0.63
 평균 8 1.39 1.2 그림 8에서 제시된 이동 단말의 이동 경로로 표 3에서 제시된 트래픽을 이용하여 핸드오버 지연시간을 측정했다. 각 트래픽 별로 3 회씩 8 번의 핸드오버를 할 때 측정된 지연시간의 평균 값을 표 4에 제시한다. 본 실험 결과에서는 본 논문에서 제시한 네트워크 단에서 핸드오버 지연시간 측정결과와 이동 단말에서 측정한 핸드오버 지연시간을 비교하였다.
 그림 9. 트래픽 별 핸드오버 지연시간 측정 결과
 그림 9는 충남대 모바일 IPv6 테스트베드에서
 트래픽 별로 핸드오버 지연시간을 측정한 결과이다. 이 결과는 이동 단말이 실제로 이동한 것이 아니라 essid값의 변경을 통해 이동한 것을 측정하였기 때문에 핸드오버 지연시간이 작게 측정되었다. 이
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결과에서는 업로드 트래픽과 다운로드 트래픽의 핸드오버 지연시간 측정 결과가 상이한 것을 알 수 있다. 업로드 트래픽의 경우 네트워크 단에서 측정한 핸드오버 지연시간과 단말에서 측정한 핸드오버 지연시간에 거의 차이가 없었지만, 다운로드 트래픽의 경우 차이가 발생함을 알 수 있다. 업로드 트래픽일 경우 액세스 라우터는 단말의 이동에 따라 네트워크가 단절됨을 알 수 있지만 다운로드 트래픽의 경우 단말이 이동할 때 네트워크가 단절됨을 액세스 라우터가 알지 못하기 때문이다. 따라서, 업로드 트래픽은 단말이 이동하면 액세스 라우터에서는 데이터 수신이 안되지만, 다운로드 트래픽은 단말이 이동 후 보내는 binding update 메시지를 홈 에이전트가 수신할 때까지 기존의 액세스 라우터로 계속 트래픽이 수신되기 때문에 네트워크 단에서 측정한 핸드오버 지연시간과 단말에서 측정한 핸드오버 지연시간에 차이가 발생한다.
 그림 10. 이동경로 별 핸드오버 지연시간 측정결과
 그림 10은 충남대 모바일 IPv6 테스트베드에서
 UDP 업로드 트래픽을 사용할 때 경로별로 측정한 핸드오버 지연시간이다. 대부분의 이동 경로 상에서 측정한 핸드오버 지연시간이 네트워크 단에서 측정한 방법과 단말에서 측정한 방법에 차이가 거의 없음을 알 수 있다 하지만 AR5 AR4로 단말이 이동하는 과정에서 네트워크 단에서 측정한 핸드오버 지연시간이 단말에서 측정한 핸드오버 지연시간보다 크게 측정됨을 알 수 있다. 이는 플로우 기반으로 모니터링을 할 때 플로우 생성시간이 1초 간격으로 생성되기 때문에 핸드오버가 발생시 플로우가 생성되는 1초 안에 핸드오버 지연시간이 포함될 수 있기 때문에 이와
 같은 결과가 발생한 것이다. 또한 AR2 AR3, AR4 AR3 로의 이동 과정에서 측정된 핸드오버 지연시간이 다른 경로보다 크게 측정되었다 이는 단말이 핸드오버를 할 때 다른 채널의 간섭이 발생하여 해당 액세스 라우터에 연결된 액세스 포인터를 찾는데 시간이 소요되었기 때문이다.
 그림 11. 핸드오버에 따른 비트 전송률의 변화
 그림 12. 단말에서 측정한 핸드오버 지연시간
 그림 13. 네트워크 단에서 측정한 핸드오버 지연시간
 그림 11은 UDP 업로드 트래픽을 충남대
 모바일 IPv6환경에서 적용했을 때의 비트
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전송률을 보여준다. 그림 12과 그림 13은 각각 단말과 네트워크 단에서 측정한 핸드오버 발생 시점과 핸드오버 지연시간이다. 핸드오버 지연시간이 작게 측정되어 그림 11의 비트 전송률에 큰 차이가 없음을 알 수 있으며, 네트워크 단에서 측정한 핸드오버 지연시간과 단말에서 측정한 핸드오버 지연시간에 거의 차이가 없음을 알 수 있다.
 6. 결론 본 논문은 IPFIX를 이용하여 IPv6 이동성
 무선망에서 서비스 관리자가 단말에 직접 접근하지 않고 네트워크 단에서 핸드오버 지연시간을 측정하는 방법을 제시하였다. 네트워크 단에서 플로우 기반으로 트래픽 측정을 위해 IETF에서 제정한 IPFIX를 이용하여 모바일 IPv6 트래픽 측정을 위한 필드를 추가하였다. 또한 IPFIX 플로우의 정보를 분석하여 핸드오버 지연시간 측정을 통하여 네트워크 단에서 모바일 IPv6 트래픽 측정이 가능함을 보였다. 또한 본 논문에서 제시한 트래픽 측정 방법은 향후 FMIPv6[13], HMIPv6[14]와 와이브로 같은 다른 IP 이동성 무선망v6에도 적용 가능할 것이라 예상된다. 본 논문에서 측정한 결과를 보듯이 다운로드 트래픽에 대해서는 네트워크 단절 시간만큼의 오차가 발생한다. 따라서 이를 보완하기 위하여 제 2계층의 정보를 활용하여 정확하게 분석하는 방법이 필요하다.
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 Choi,"Experiences with IPFIX-based Traffic Measurement for IPv6 Networks" , ACM SIGCOMM IPv6 Workshop, Aug. 2007
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